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1 ABSTRACT

Im aktuellen Hype um den EU Al Act, der am 2. August 2024 in Kraft treten wird, gerieten gewichtige
Rechtsakte der EU etwas aus dem Fokus. Einer darunter ist der EU Data Act, der am 11. Januar 2024 in
Kraft trat, einen Eckpfeiler der Européaischen Datenstrategie 2020 darstellt und einen Paradigmenwechsel
im Hinblick auf den Datenzugang bringt: Mit dem EU Data Act wird den Nutzerinnen neu ein Anspruch auf
Herausgabe ihrer Daten, die bei der Nutzung von vernetzten Produkten generiert werden, gegeben, und sie
sollen ihren Cloud-Provider einfacher wechseln kénnen. Die Zuordnung von nicht-personenbezogenen
Daten zu einer Nutzerin ist ebenso neu wie auch die grundsétzliche Nutzerzentrierung des EU Data Act,
was eine unmittelbare Auswirkung darauf haben wird, wie Produkte und Dienstleistungen hergestellt und
vermarktet werden.

Der EU Data Act gilt auch fur Anbieter in der Schweiz, wenn sie vernetzte Produkte im EWR in Verkehr
bringen, verbundene Dienste an Nutzerinnen im EWR anbieten, Dateninhaber sind, die Daten an
Empfangerinnen im EWR bereitstellen oder Dienstleistungen zur Datenverarbeitung an Kunden im EWR
erbringen (Cloud- und Edge-Dienstleistungen). Angesichts dessen, dass einige Pflichten am 1. September
2025 in Kraft treten werden, tun Schweizer loT-Anbieter gut daran, sich mit dem EU Data Act
auseinanderzusetzen. Ferner gelten bestimmte Vorgaben fur Cloud-Switching bereits ab 11. Januar 2024,
weshalb die entsprechenden Vertrage bereits heute angepasst werden sollten.

2 ZIELE DES EU DATA ACT

Datengetriebene Technologien hatten in den letzten Jahren einen erheblichen Einfluss auf alle
Wirtschaftssektoren und haben den Wert von Daten fUr verschiedene Akteure erhoht. Hochwertige,
interoperable Daten kénnen Wettbewerbsfahigkeit, Innovation und nachhaltiges Wirtschaftswachstum
fordern. Heute gibt es jedoch noch zahireiche Hindernisse bei der Datenweitergabe, wie mangelnde Anreize,
rechtliche Unsicherheiten und technische Hurden, die die optimale Nutzung von Daten behindern.
Besonders kleine und mittlere Unternehmen (KMU) haben oft nicht die Ressourcen, um Daten effektiv zu
nutzen, und stehen vor Zugangsbeschrankungen.

Aus diesem Grund zielt der EU Data Act in erster Linie darauf ab, einen verbindlichen harmonisierten
Rahmen fur den Datenaustausch zwischen verschiedenen Akteuren und in kommerziellen und
nichtkommerziellen Datendkosystemen zu verbessern. Der EU Data Act ist als horizontale Regulierung ein
wichtiger Bestandteil im Rahmen des EU-Binnenmarkts fur Daten: Daten sollen innerhalb der EU und
branchenubergreifend zum Vorteil aller weitergegeben werden kénnen indem klare und faire Regeln fur den
Datenzugang und die Weiterverwendung von Daten geschaffen werden. Nutzerinnen sollen mit Rechten,



Werkzeugen und Kompetenzen ausgestattet werden, damit sie die volle Kontrolle Uber ihre Daten behalten
bzw. erhalten. So sollen die Nutzerinnen vernetzter Produkte, Folgemarkt-Dienste, Nebendienste und
sonstige Dienste nutzen kénnen, die auf diesen Daten basieren.

Das Recht der Nutzerinnen zur Weitergabe an Dritte soll das Entstehen liquider, fairer und effizienter Markte
fur nicht-personenbezogene Daten auch fur kommerzielle Zwecke ermoglichen (vgl. Erw. 26 EU Data Act).
Der EU Data Act bezweckt, die Entwicklung neuer, innovativer vernetzter Produkte oder verbundener
Dienste zu férdern und Innovationen auf den Folgemarkten voranzutreiben. Ferner soll die Entwicklung vollig
neuartiger Dienste unter Nutzung der betreffenden Daten angeregt werden. Gleichzeitig soll mit dem EU
Data Act verhindert werden, dass die Anreize fur Investitionen in die Art vernetzter Produkte, von denen die
Daten erlangt werden, verloren gehen, etwa wenn Daten zur Entwicklung eines konkurrierenden vernetzten
Produkts genutzt werden, das insbesondere aufgrund seiner Merkmale, seines Preises und seines
Verwendungszwecks von den Nutzern als austauschbar oder ersetzbar betrachtet wird (Erw. 32).

Betreffend Anbieterwechsel bei Cloud-Dienstleistungen wurden Anbieter von Datenverarbeitungsdiensten
bereits mit der Verordnung (EU) 2018/1807 Uber einen Rahmen fur den freien Verkehr nicht-
personenbezogener Daten in der EU angehalten, Verhaltensregeln zu entwickeln und wirksam umzusetzen,
die zur Erleichterung des Wechsels des Anbieters von Datenverarbeitungsdiensten und der Ubertragung
von Daten beitragen sollten. Dieser Selbstregulierungsansatz zeitigte kaum Friichte und es mangelt noch
heute an offenen Standards und Schnittstellen, die das Cloud-Switching erleichtern. Der EU Data Act setzt
hier mit weitreichenden verbindlichen Pflichten fur Anbieter von Cloud und Edge-Dienstleistungen an.

Der EU Data Act enthalt sodann weitere Bestimmungen, die auf den ersten Blick etwas arbitrar
zusammengewdrfelt erscheinen, aber ebenfalls den vorgenannten Zielen dienen sollen. Dieser Beitrag
fokussiert auf die drei folgenden Bereiche:

- Datenzugangs- und Datenweitergaberechte der Nutzerinnen von vernetzten Produkten (Ziffer 3);
- Datenzugangsrechte der 6ffentlichen Hand (Ziffer 4);
- Cloud-Switching (Ziffer 5).

Schliesslich wird die Extraterritorialitat des EU Data Act behandelt und der Beitrag schliesst mit dem Versuch
einer Abgrenzung und einer Wurdigung.

3 DATENZUGANG UND DATENWEITERGABE FUR NUTZERINNEN VON IOT-ANWENDUNGEN

3.1 Rechte von Nutzerinnen

Mit dem EU Data Act soll sichergestellt werden, dass die Nutzerinnen eines vernetzten Produkts oder
verbundenen Dienstes zeitnah auf die Daten zugreifen kénnen, die bei der Nutzung dieses vernetzten
Produkts oder verbundenen Dienstes generiert werden (Art. 4 EU Data Act), und dass die Nutzerinnen die
Daten auch an Dritte ihrer Wahl weitergeben kénnen (Art. 5 EU Data Act). Diese Daten stellen «digitalisierte
Nutzerhandlungen und -vorgange» dar und sollen dementsprechend fur die Nutzerinnen zuganglich sein
(Erw. 15 EU Data Act). Als «Nutzeriny» gilt eine naturliche oder juristische Person, die ein vernetztes Produkt
besitzt oder der vertraglich zeitweilige Rechte fur die Nutzung des vernetzten Produkts Ubertragen wurden



oder die verbundenen Dienste in Anspruch nimmt (Art. 2.12 EU Data Act). Die Nutzerin kann also eine
Verbraucherin, ein Unternehmen oder eine 6ffentliche Stelle sein (fur letztere siehe Erw. 18 EU Data Act).

Als ,Daten“ gelten nach dem EU Data Act jede digitale Darstellung von Handlungen, Tatsachen oder
Informationen sowie jede Zusammenstellung solcher Handlungen, Tatsachen oder Informationen auch in
Form von Ton-, Bild- oder audiovisuellem Material (Art. 2.1 EU Data Act). Der EU Data Act basiert auf der
Dichotomie personenbezogene und nicht-personenbezogene Daten. Fur erstere verweist der EU Data Act
auf die Definition unter Art 4. 1 DSGVO, als letztere gelten alle Daten, die keine personenbezogenen Daten
sind (Art. 2.3 und 2.4. EU Data Act).

Ein ,vernetztes Produkt® ist gemass Art. 2.5 EU Data Act ein Gegenstand, der Daten Uber seine Nutzung
oder Umgebung erlangt, generiert oder erhebt und der Produktdaten Uber einen elektronischen
Kommunikationsdienst, eine physische Verbindung oder einen gerateinternen Zugang Ubermitteln kann und
dessen Hauptfunktion nicht die Speicherung, Verarbeitung oder Ubertragung von Daten im Namen einer
anderen Partei — ausser dem Nutzer —ist. Der EU Data Act ist anwendbar auf physische Produkte, die Daten
sammeln und diese selbstandig elektronisch Ubermitteln, somit primar Internet of Things (loT) wie bspw.
Fahrzeuge, Smart-Home-Produkte (Waschmaschinen, Kaffeemaschinen, Kihlschranke), Medizinprodukte,
intelligente Industriemaschinen, landwirtschaftliche Maschinen, Lifestyleprodukte und weitere Konsumguter.
Vom EU Data Act betreffend Datenzugang und Datenweitergabe nach Art. 5 ff. nicht erfasst sind
demgegenulber Produkte bzw. zugehorige Dienste, deren vorrangige Funktion das Speichern bzw.
Bearbeiten von Daten ist, wie bspw. PCs, Server, Tablets.

Ein ,verbundener Dienst* ist gemass Art. 2.6 EU Data Act ein digitaler Dienst, der zum Zeitpunkt des Kaufs
/ Miete / Leasings so mit dem vernetzten Produkt verbunden ist, dass das vernetzte Produkt ohne ihn eine
oder mehrere seiner Funktionen nicht ausfuhren kénnte oder der anschliessend vom Hersteller oder einem
Dritten mit dem Produkt verbunden wird, um die Funktionen des vernetzten Produkts zu ergénzen, zu
aktualisieren oder anzupassen.

Vernetzte Produkte und verbundene Dienste mussen gemass Art. 3 EU Data Act so konzipiert und
hergestellt bzw. erbracht werden, dass die Produktdaten und verbundenen Dienstdaten — einschliesslich
der erforderlichen relevanten Metadaten — standardmassig fur die Nutzerin einfach, sicher, unentgeltlich in
einem umfassenden, strukturierten, gangigen und maschinenlesbaren Format und, soweit relevant und
technisch durchfuhrbar, direkt zuganglich sind.

Damit die Nutzerin Uberhaupt weiss, dass sie Anspruch auf die mit dem vernetzten Produkt oder
verbundenen Dienst generierten Daten hat, fuhrt der EU Data Act umfassende Informationspflichten ein:
Gemass Art. 3.2 EU Data Act mussen Hersteller bzw. Verkaufer, Vermieter oder Leasinggeber die Nutzerin
vor dem Erwerb / Abschluss des Miet- oder Leasingvertrags informieren Uber:

a) die Art, das Format und den geschatzten Umfang der Produktdaten, die das vernetzte Produkt
generieren kann;

b) die Angabe, ob das vernetzte Produkt in der Lage ist, Daten kontinuierlich und in Echtzeit zu
generieren;

c) die Angabe, ob das vernetzte Produkt in der Lage ist, Daten auf einem Gerat oder einem entfernten
Server zu speichern, sowie die vorgesehene Speicherungsdauer;



d) die Angabe, wie die Nutzerin auf die Daten zugreifen, sie abrufen oder gegebenenfalls I16schen
kann.

Gemass Art. 3.3 EU Data Act haben auch Anbieter von verbundenen Diensten gegenuber der Nutzerin
umfassende Informationsrechte und mussen sie vor Abschluss eines Vertrags informieren Gber:

a) die Art, den geschéatzten Umfang und die Haufigkeit der Erhebung der Produktdaten, die der
Dateninhaber voraussichtlich erhalten wird, und gegebenenfalls die Modalitaten, nach denen die
Nutzerin auf diese Daten zugreifen oder sie abrufen kann, einschliesslich der Modalitaten des
kunftigen Dateninhabers in Bezug auf die Speicherung und der Dauer der Aufbewahrung von
Daten;

b) die Art und den geschatzten Umfang der zu generierenden verbundenen Dienstdaten sowie die
Modalitaten, nach denen die Nutzerin auf diese Daten zugreifen oder sie abrufen kann,
einschliesslich der Modalitaten des kunftigen Dateninhabers in Bezug auf die Speicherung und der
Dauer der Aufbewahrung von Daten;

c) die Angabe, ob der Dateninhaber erwartet, ohne Weiteres verfugbare Daten selbst zu verwenden,
und die Zwecke, zu denen diese Daten verwendet werden sollen, und ob er beabsichtigt, einem
oder mehreren Dritten zu gestatten, die Daten zu mit der Nutzerin vereinbarten Zwecken zu
verwenden;

d) die Identitat des Dateninhabers inkl. Kontaktdaten;

e) die Kommunikationsmittel, iber die der Dateninhaber schnell kontaktiert werden kann;

f)  Angaben, wie die Nutzerin ihr Datenweitergaberecht austiben oder dieses beenden kann.

g) Informationen Uber das Beschwerderecht der Nutzerin;

h) die Angabe, ob ein Dateninhaber oder Dritter Inhaber von Geschéftsgeheimnissen ist, die in den
Daten enthalten sind, die Uber das vernetzte Produkt zuganglich sind oder die bei der Erbringung
eines verbundenen Dienstes generiert werden;

i) die Dauer des Vertrags zwischen der Nutzerin und dem Dateninhaber sowie
Beendigungsmaoglichkeiten.

Gemass Art. 5 EU Data Act haben Nutzerinnen einen Anspruch darauf, dass die Daten, die mit dem
vernetzten Produkt oder verbundenen Diensten generiert werden, einem Dritten zur Verfugung gestellt
werden, indem sie vom Dateninhaber die Weitergabe der Daten an diesen Dritten verlangen kénnen. Als
»Dateninhaber” bezeichnet Art. 2.13 EU Data Act eine naturliche oder juristische Person, die berechtigt
oder verpflichtet ist, Daten zu nutzen (siehe hierzu auch Art. 4.13 EU Data Act) und bereitzustellen, die sie
wahrend der Erbringung eines verbundenen Dienstes abgerufen oder generiert hat. Auftragsbearbeiter bzw.
offentliche Stellen sind keine Dateninhaber (Erw. 22 bzw. Erw. 25 EU Data Act).

3.2 Pflichten von Dateninhabern

Art. 4.1 und Art. 5.1 EU Data Act verpflichten Dateninhaber, die Daten den Nutzerinnen bzw. den von den
Nutzerinnen bezeichneten Dritten direkt oder auf einfaches Verlangen hin unverzuglich, einfach, sicher,
unentgeltlich, in einem umfassenden, gangigen und maschinenlesbaren Format und — falls relevant und
technisch durchfuhrbar — in der gleichen Qualitat wie fur den Dateninhaber kontinuierlich und in Echtzeit
bereitzustellen.



Die Dateninhaber sind bei einem Datenweitergabegesuch einer Nutzerin gestutzt auf Art. 5 EU Data Act
verpflichtet, mit dem von der Nutzerin bezeichneten Dritten einen Vertrag abzuschliessen, der gemass Art.
8 EU Data Act die Bereitstellung der Daten zu fairen, angemessenen und nichtdiskriminierenden
Bedingungen und in transparenter Weise regelt. Der Vertrag darf keine missbrauchlichen oder
diskriminierenden Klauseln enthalten.

Der Dateninhaber ist zudem verpflichtet, mit der Nutzerin vertragliche Regelungen zu vereinbaren, wenn er
nicht-personenbezogene Daten, die vernetzte Produkte und verbundene Dienste generieren, selber nutzen
will. Allerdings darf der Dateninhaber dabei keine Einblicke in die wirtschaftliche Lage, Vermégenswerte und
Produktionsmethoden der Nutzerin nehmen oder die Daten auf andere Art einsetzen, die fur die Nutzerin
schadigend sein konnte. Mit der Datenweitergabe an Dritte darf der Dateninhaber keine anderen
kommerziellen oder nichtkommerziellen Zwecke verfolgen als die Erfullung des Vertrags mit der Nutzerin.
Allenfalls muss der Dateninhaber im Vertrag mit dem Dritten ein Weitergabeverbot Uberbinden (Art. 4.13
und 4.14 EU Data Act).

Bei personenbezogenen Daten, die nicht von der Nutzerin stammen, muss der Dateninhaber sicherstellen,
dass fur den Datenzugang der Nutzerin sowie fur die Datenweitergabe an Dritte die entsprechenden
Vorgaben der DSGVO eingehalten werden (Art. 4.12 und 5.7 EU Data Act).

Ferner hat der Dateninhaber technische Schutzmassnahmen gegen die unbefugte Nutzung oder
Offenlegung von Daten sicherzustellen (Art. 11 EU Data Act).

3.3 Einschrankungen der Rechte der Nutzerin

Der Datenzugriff wird durch verschiedene Regelungen im Hinblick auf konkurrierende Produkte /
konkurrierende Markte und Geschaftsgeheimnisse eingeschrankt.

Gemass Art. 4.10 EU Data Act darf die Nutzerin die Daten weder zur Entwicklung eines anderen
konkurrenzierenden vernetzten Produkts nutzen noch einem Dritten weitergeben, der konkurrenzierende
Produkte entwickelt / herstellt, noch darf die Nutzerin die Daten benutzen, um Einblicke in die wirtschaftliche
Lage, die Vermogenswerte und die Produktionsmethoden des Herstellers oder des Dateninhabers zu
erlangen. Diese Bestimmung soll sicherstellen, dass sich der Datenzugang und die Datenweitergabe nicht
wettbewerbsschadigend auswirken.

Auch die Weitergabe an Dritte wird eingeschrankt. So durfen die Daten nicht an Gatekeeper («Torwachter»)
nach dem Digital Markets Act weitergegeben werden (Art. 5.3 und 6.2.d EU Data Act). Der Dateninhaber
hat also vor der Weitergabe zu prufen, ob ein Dritter von der EU-Kommission als Torwachter bezeichnet
wird. Aktuell betrifft dies diverse grosse Tech-Firmen wie etwa Alphabet, Amazon, Apple, ByteDance, Meta,
Microsoft. Ferner sieht der EU Data Act keine Zugangsrechte zugunsten der Offentlichkeit und/oder der
Marktteilnehmer bzw. der Wirtschaft im Allgemeinen vor.

Geschaftsgeheimnisse, die in den Daten von vernetzten Produkten enthalten sind, missen gewahrt und
durfen nur offengelegt werden, wenn vom Dateninhaber und von der Nutzerin vor der Offenlegung alle
Massnahmen getroffen worden sind, die erforderlich sind, um die Vertraulichkeit der Geschaftsgeheimnisse,
insbesondere gegenuber Dritten, zu wahren. Der Inhaber des Geschaftsgeheimnisses (der nicht unbedingt
mit dem Dateninhaber identisch sein muss!) vereinbart mit der Nutzerin angemessene technische und



organisatorische Massnahmen, die erforderlich sind, um die Vertraulichkeit der weitergegebenen Daten zu
wahren (Art. 4.6 EU Data Act). Wird hiertber keine Einigung erzielt oder werden die Massnahmen nicht
umgesetzt oder wird die Vertraulichkeit der Geschéftsgeheimnisse verletzt, kann der Dateninhaber den
Datenzugang gestutzt auf Art. 4.7 und 4.8 EU Data Act verweigern. Die Hurden kénnten hier relativ hoch
angesetzt sein, weshalb es zu einer problematischen Gefahrdung der Geschéaftsgeheimnisse kommen
kénnte.

Ferner kann der Datenzugang oder die Datenweitergabe vertraglich eingeschrankt werden, wenn der
Datenzugang oder die Datenweitergabe die gesetzlichen Sicherheitsanforderungen fur das vernetzte
Produkt beeintrachtigen (Art. 4.2 EU Data Act).

3.4 Vertragliche Vorgaben

Damit keine vertraglichen Ungleichgewichte entstehen, enthalt der EU Data Act zahlreiche Eingriffe in die
Vertragsfreiheit von Unternehmen:

Dateninhaber muassen mit Dritten einen Vertrag abschliessen, der die Datenweitergabe zu fairen,
angemessenen und nichtdiskriminierenden Bedingungen (FRAND-Bedingungen) und auf transparente
Weise regelt (Art. 8 EU Data Act). Auch macht der EU Data Act Vorgaben, ob der Dateninhaber vom Dritten
eine VergUtung fur die Datenweitergabe verlangen darf (Art. 9 EU Data Act).

Ferner enthalt der EU Data Act zwingende detaillierte Bestimmungen dartber, welche Vertragsklauseln im
Zusammenhang mit dem Datenzugang und der Datennutzung als missbrauchlich und damit fur die
schwachere Partei als unverbindlich gelten, damit die Ausnutzung von Ungleichgewichten vermieden
werden kann (Art. 13 EU Data Act). Voraussetzung ist allerdings, dass diese Klauseln der Nutzerin oder
dem Dritten vom Dateninhaber einseitig auferlegt werden und es sich auf beiden Seiten um Unternehmen
handelt; wenn die Nutzerin oder die Dritte eine Verbraucherin ist, dann gilt das allgemeine, gut ausgebaute
EU-Verbraucherschutzrecht.

Vertragsklauseln gelten gemass Art. 13 dann als missbrauchlich, wenn sie zugunsten der Partei, welche sie
einseitig auferlegt hat, insbesondere folgende Regelungen enthalten:

- eine grobe Abweichung von der guten Geschaftspraxis darstellen oder gegen das Gebot von Treu
und Glauben verstossen;

- den Ausschluss oder die Beschrankung der Haftung fur vorséatzliche oder grob fahrlassige
Handlungen;

- den Ausschluss der Rechtsbehelfe bei und der Haftung fur Vertragsverletzungen;

- das Recht zur Auslegung des Vertrags einseitig verteilen;

- Datenzugangsrechte und Datennutzungsrechte einseitig zulasten der berechtigten Interessen der
anderen Vertragspartei verteilen (z.B. im Zusammenhang mit sensiblen Geschéftsdaten /
Geschaftsgeheimnissen / geistigem Eigentum);

- Beschrankungen der angemessenen Datennutzung;

- Einschrankungen des Kundigungsrechts fur diejenige Partei, der die Klausel einseitig aufgebirdet
wurde bzw. zu kurze Kundigungsfrist fur die Partei, welche die Klausel einseitig aufblrdet;

- Beschrankung der Herausgabe einer Kopie der Daten nach Vertragsende;



- einseitige Vertragsanderungen mit Auswirkungen auf Preis oder auf Art, Format, Qualitat oder
Menge der weiterzugebenden Daten.

Vertragsklauseln gelten als einseitig auferlegt, wenn sie von einer Vertragspartei eingebracht werden und
die andere Vertragspartei ihren Inhalt trotz des Versuchs, hiertiber zu verhandeln, nicht beeinflussen kann.
Die Vertragspartei, die die Vertragsklausel eingebracht hat, tragt die Beweislast daftr, dass diese
Vertragsklausel nicht einseitig auferlegt wurde (Beweislastumkehrung). Die Vertragspartei, die die
beanstandete Klausel eingebracht hat, kann sich nicht darauf berufen, dass es sich um eine missbrauchliche
Vertragsklausel handelt (Art. 13.6 EU Data Act).

Rechtsfolge der Feststellung der Missbrauchlichkeit ist die Teilunverbindlichkeit des Vertrags: Wenn die
missbrauchliche Vertragsklausel von den Ubrigen Bedingungen des Vertrags getrennt werden kann, so
bleiben die tbrigen Vertragsklauseln verbindlich (Art. 13.7 EU Data Act).

Schliesslich sieht der EU Data Act den Erlass von Mustervertragsklauseln durch die EU-Kommission vor
(Art. 41 EU Data Act).

4 DATENZUGANG FUR DIE OFFENTLICHE HAND

Gemass Art. 14 EU Data Act darf die éffentliche Hand um Zugang zu Daten ersuchen und diese Daten an
Dritte weitergeben, selbst wenn sie nicht Nutzerin ist. Allerdings ist das Datenzugangsrecht der 6ffentlichen
Hand im Vergleich zum Datenzugangsrecht, welches ihr und anderen Nutzerinnen nach Art. 3 ff. EU Data
Act zusteht, stark eingeschrankt: Die éffentliche Stelle muss den Nachweis dafur erbringen, dass im Hinblick
auf die Erfullung ihrer rechtlichen Aufgaben im 6ffentlichen Interesse die aussergewdhnliche Notwendigkeit
der Nutzung bestimmter Daten besteht. Dateninhaber sind nur dann verpflichtet, die Daten bereitzustellen,
wenn die 6ffentliche Stelle einen begrindeten Antrag stellt, der den Vorgaben nach Art. 14 ff. EU Data Act
entspricht.

Der Antrag der offentlichen Stelle an den Dateninhaber muss Folgendes enthalten:

- Angaben daruber, dass die Daten zur Bewaltigung eines o6ffentlichen Notstands gemass Art. 2.29
EU Data Act erforderlich sind (wobei hier der eher unklare Wortlaut von Art. 15.1.b. EU Data Act
zu beachten ist);

- Informationen darUber, dass die 6ffentliche Stelle diese Daten nicht rechtzeitig auf alternative Weise
beschaffen kann;

- Angabe der gesetzlichen Grundlage fur die offentliche Aufgabe sowie Angabe des Zwecks, fur
welchen die Daten gebraucht werden;

- Angaben Uber die verlangten Daten, deren Umfang sowie die Haufigkeit des Zugangs der
offentlichen Stelle;

- den Nachweis der Verhaltnismassigkeit;

- die Dauer der Nutzung der Daten (Andauern des 6ffentlichen Notstands);

- die Loschfrist;

- die Begrundung fur die Wahl des Dateninhabers, an den der Antrag gerichtet ist;

- die Bezeichnung der offentlichen Stellen und Outsourcing-Partner, an welche die Daten (sofern
notwendig) weitergegeben werden;



- Zusage der Gewahrleistung der Wahrung von Geschéftsgeheimnissen;

- Umschreibung der technischen und organisatorischen Massnahmen zum Schutz der
personenbezogenen Daten, soweit diese nicht pseudonymisiert (bzw. anonymisiert, vgl. Art. 17.1.g
EU Data Act) werden kénnen.

Der Antrag muss schriftlich und in klarer, pragnanter, einfacher und fur den Dateninhaber verstandlicher
Sprache abgefasst sein. Die EU-Kommission wird ein Musterformular erstellen. Der Antrag wird sodann von
der zustandigen Behorde veroffentlicht. Der angefragte Dateninhaber kann dem Antrag nur gestutzt auf
einen der in Art. 18 EU Data Act angefuhrten Grinde ablehnen. Wenn der Dateninhaber im Falle eines
offentlichen Notstands kein KMU ist, muss er die Daten der ¢ffentlichen Stelle unentgeltlich zur Verfugung
stellen (Art. 20.1 EU Data Act).

Die offentliche Stelle darf sodann die Daten nicht zur Erlangung von Kenntnissen Uber die wirtschaftliche
Lage, die Vermodgenswerte und Produktions- oder Betriebsmethoden des Dateninhabers nutzen, um ein
vernetztes Produkt oder einen verbundenen Dienst zu entwickeln oder zu verbessern, das bzw. die mit dem
vernetzten Produkt oder dem verbundenen Dienst des Dateninhabers im Wettbewerb steht oder einem
Dritten die Daten flr vorgenannte Zwecke weitergeben (Art. 19 EU Data Act).

5 CLOUD SWITCHING

Mit dem EU Data Act werden Anbieter von Datenverarbeitungsdiensten (laaS, PaaS, SaaS, XaaS) mit einer
Vielzahl an Vorgaben dazu verpflichtet Massnahmen zu treffen, damit inre Kunden nicht daran gehindert
werden, zu einem anderen Anbieter, der vergleichbare Dienste erbringt, zu wechseln (re-sourcing) oder die
Dienstleistungen inhouse zu verlegen (in-sourcing). Insbesondere durfen  Anbieter von
Datenverarbeitungsdiensten keine vorkommerziellen, gewerblichen, technischen, vertraglichen und
organisatorischen Hindernisse fur einen Wechsel (Switch) aufzwingen bzw. miussen solche Hindernisse
beseitigen (Art. 23 ff. EU Data Act).

Die Pflichten des Anbieters, einen Lock-In des Kunden zu vermeiden, umfassen insbesondere:

- Kein Erschweren der Kundigung durch den Kunden (maximal 2 Monate Kindigungsfrist);

- Kein Erschweren des Wechsels zu einem anderen Anbieter;

- Inventar der zu Ubertragenden Daten und digitalen Assets;

- Sicherstellen der Ubertragbarkeit (Portierung) der exportierbaren Daten (Input / Output,
Metadaten, welche wahrend der Vertragslaufzeit generiert worden sind;

- Sicherstellen der Ubertragbarkeit durch Entbindeln der Services und Kompatibilitat mit offenen
Schnittstellen oder etablierten Interoperabilitdtsstandards;

- Sicherstellen der Portierung innerhalb von 1 Monat (Verlangerung nur wenn dies durch den
Anbieter begriindet werden kann);

- Unterstutzungsleistungen des Anbieters wahrend dem Switch;

- Sicherstellen der Security wahrend dem Switch;

- Sicherstellen der Kontinuitat des Betriebs wahrend dem Switch;

- Ab 11. Januar 2024 (Datum des Inkrafttretens des EU Data Act) missen die obigen Leistungen
zum Selbstkostenpreis erbracht werden, ab 12. Januar 2027 mussen diese vollstandig gratis



erfolgen (Art. 29 EU Data Act), damit der Kunde nicht aufgrund hoher Vergttungen am Switching
gehindert wird.

Art. 25 EU Data Act enthalt konkrete Vorgaben, wie die Vertrage der Anbieter von
Datenverarbeitungsdiensten ausgestaltet werden mussen, damit die obigen Vorgaben eingehalten werden.
Zudem mussen diese Anbieter den Kunden Informationen Uber die verfugbaren Verfahren und Methoden
fur den Switch und die Ubertragung von Inhalten und Formaten sowie tiber bekannte Einschrankungen und
technische Beschrankungen zur Verfugung stellen. DarUber hinaus sind die Anbieter von
Datenverarbeitungsdiensten  verpflichtet, ein  aktuelles  Online-Register der  Anbieter  von
Datenverarbeitungsdiensten mit Einzelheiten zu allen Datenstrukturen und Datenformaten sowie zu den
einschlagigen Normen und offenen Interoperabilitdtsspezifikationen zu exportierbaren Daten abzugeben
(Art. 26 EU Data Act).

Schliesslich mussen die Anbieter von Datenverarbeitungsdiensten auch vertragliche Transparenzpflichten
in Bezug auf den Zugang und die Ubermittlung im internationalen Umfeld einhalten, indem sie auf ihrer
Website den Gerichtsstand angeben zusammen mit einer Beschreibung der technischen, organisatorischen
und vertraglichen Massnahmen, die der Anbieter von Datenverarbeitungsdiensten getroffen hat, um einen
internationalen staatlichen Zugang zu oder eine internationale staatliche Ubermittlung von in der EU
gespeicherten nicht-personenbezogenen Daten zu verhindern, wenn ein entsprechender Zugang oder eine
entsprechende Ubermittlung im Widerspruch zum Unionsrecht oder zum nationalen Recht des betreffenden
Mitgliedstaats stunde.

6 EXTRATERRITORIALE WIRKUNG

Wie andere EU-Rechtsakte kommt auch dem EU Data Act extraterritoriale Wirkung zu (Auswirkungsprinzip).
Somit gilt der EU Data Act gemass Art. 1.3 auch fur Anbieter in der Schweiz, wenn sie

vernetzte Produkte in der EU (im EWR) in Verkehr bringen,

- verbundene Dienste an Nutzerinnen in der EU (im EWR) anbieten,

- Dateninhaber sind, die Daten an Empfangerinnen in der EU (im EWR) bereitstellen, oder

- Dienstleistungen zur Datenverarbeitung an Kunden in der EU (im EWR) erbringen (Cloud- und
Edge-Dienstleistungen).

7 SANKTIONEN

Wir haben uns schon beinahe daran gewohnt, dass jeder neue EU-Rechtsakt Klauseln enthalt, wonach die
zustandigen Behorden bei mangelnder Compliance mit den Vorgaben potentiell drakonische
Unternehmensbussen verhangen durfen. Der EU Data Act ist hier eine Ausnahme: Es sind die
Mitgliedstaaten, die Vorschriften Gber Sanktionen erlassen sollen, die bei Verstéssen gegen den EU Data
Act zu verhangen sind. Der EU Data Act schreibt lediglich vor, dass diese Sanktionen wirksam,
verhaltnismassig und abschreckend sein mussen (Art. 41 EU Data Act). Insofern ergibt sich trotz der
Harmonisierung, die der EU Data Act bezweckt (Erw. 4 EU Data Act), wiederum eine Fragmentierung.



8 ABGRENZUNGEN

Die nachstehenden Abgrenzungen sollen dem besseren Verstandnis des EU Data Act und dessen
Einbettung in weitere EU-Rechtsakte dienen:

1. Der EU Data Act verleiht keine ausschliesslichen Zugangs- oder Nutzungsrechte (Erw. 6).

2. Der EU Data Act verleiht einem Dateninhaber kein neues Recht auf Nutzung von Daten, die bei der
Nutzung eines vernetzten Produkts oder verbundenen Dienstes generiert werden (Erw. 5 und 25).

3. Der EU Data Act schréankt den Schutz von Personendaten nach DSGVO wund der
Datenschutzrichtlinie 2002/58/EG fur die elektronische Kommunikation nicht ein, sondern letztere
haben Vorrang vor dem EU Data Act (Erw. 7).

4. Der EU Data Act hebt den datenschutzrechtlichen Grundsatz der Datenminimierung nicht auf (Erw.
20).

5. Der EU Data Act stellt keine Rechtsgrundlage fur die Erhebung, Verarbeitung oder Weitergabe
(Bekanntgabe) von personenbezogenen Daten dar (Erw. 7).

6. Regularien Uber die Herstellung und Sicherheit von Produkten bleiben vom EU Data Act unberuhrt
(Erw. 11).

7. Die Bestimmungen uber geistiges Eigentum der EU und der Mitgliedstaaten bleiben vom EU Data
Act weitgehend unberlhrt und geistiges Eigentum soll geschitzt bleiben (Erw. 13 und 16, siehe
aber die Einschrankung des Schutzrechts sui generis fur Datenbanken nach Art. 7 der Richtlinie
96/9/EG des Européischen Parlaments in Art. 43 EU Data Act).

8. Fur den Schutz von Nutzerinnen, die Verbraucherinnen sind, gilt weiterhin der Verbraucherschutz.
Zum Schutz vor missbrauchlichen Vertragsklauseln zwischen einem Dateninhaber und einer
Verbraucherin als Nutzerin eines vernetzten Produkts oder verbundenen Dienstes, gelten
insbesondere die Richtlinien 93/13/EWG und 2005/29/EG (Erw. 9 und 28).

9. Geschaftsgeheimnisse sollen trotz des Datenzugangs und der Datenweitergabe weiterhin
geschutzt bleiben.

10. Zugangs- und Weitergaberechte, die in anderen EU-Rechtsakten enthalten sind und bereits vor
dem Inkrafttreten des EU Data Act erlassen wurden, sollen vom EU Data Act unberUhrt bleiben
(Art. 44 EU Data Act).

9 WURDIGUNG

Die Bedeutung des EU Data Act darf nicht unterschatzt werden. Nutzerinnen sollen selbstbestimmt
entscheiden, was mit ihren Daten passiert und damit die «Datenschatztruhen 6ffnen», die den Nutzerinnen
und Dritten bislang weitgehend verschlossen blieben. Mit dem EU Data Act soll kein neues absolutes Recht
und schon gar kein Eigentumsrecht an Daten geschaffen werden, denn der EU Data Act klart die
Rechtsnatur der Anspriche ebensowenig wie andere Regularien (wie etwa der EU Data Governance Act).
Aber die Zuordnung von nicht-personenbezogenen Daten zu einer Nutzerin ist ebenso neu wie auch die
grundsatzliche Nutzerzentrierung. Dreh- und Angelpunkt des EU Data Act betreffend Datenzugang und
Datenweitergabe ist die Nutzerin: Nur die Nutzerin kann Zugang zu den Daten verlangen, die durch die
Nutzung eines loT-Produkts generiert werden, und zwar entweder fur sich selbst (Art. 4.1 EU Data Act) und
/ oder fur einen Dritten (Art. 5.1 EU Data Act), wobei jeder Zugriff eines Dritten somit von der Nutzerin
abhangig ist. Dateninhaber sollten Dritten nicht-personenbezogene Produktdaten weder zu kommerziellen
noch zu nichtkommerziellen Zwecken bereitstellen, ausser es geht um die Erfullung ihres Vertrags mit der
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Nutzerin (Erw. 26). Dieser Ansatz, der die Nutzerin in den Mittelpunkt stellt, ist bemerkenswert. Ob die
Nutzerin damit so ermachtigt wird (vgl. Erw. 19), wie sich die EU dies vorstellt, wird sich weisen missen.
Denkbar ist auch, dass Nutzerinnen von Herstellern und Dateninhabern weiterhin primar als «blosse
Datenproduzentinnen» wahrgenommen werden. Zudem wird das Datenportabilitadtsrecht nach DSGVO von
den betroffenen Personen bis heute noch kaum genutzt. Es bleibt abzuwarten, ob das
Datenportabilitadtsrecht (Datenweitergaberecht) nach dem EU Data Act grossere Wirkung erzielen wird und
damit die «Datenschutztruhen» gedffnet werden. Jedenfalls hat der EU Data Act unmittelbare Auswirkungen
darauf, wie vernetzte Produkte und verbundene Dienste konzipiert werden. Zudem werden auch die
Informationspflichten umgesetzt werden mussen, die sich bislang im Falle der Bearbeitung von
Personendaten auf Datenschutzerklarungen beschrankten. Umfassendere Information der Nutzerinnen ist
in der datengetriebenen Welt von heute sicherlich zu begrussen.

Beim Zugangsrecht der 6ffentlichen Stellen zeigt sich ein gewisses Misstrauen gegeniber dem Staat (bzw.
auch gegenuber der EU-Kommission, der Europaischen Zentralbank und sonstigen EU-Einrichtungen).
Zwar geniesst eine offentliche Stelle wie Private ein Datenzugangsrecht und Datenweitergaberecht, sofern
sie selber Nutzerin eines vernetzten Produkts oder eines verbundenen Dienstes ist (Erw. 18 EU Data Act).
Ist sie keine Nutzerin, sind ihre Zugangsrechte ausserordentlich beschrankt und sie tragt eine weitgehende
Beweislast fur die Legitimitat ihres Zugangsgesuchs.

Schliesslich gibt es offene Fragen betreffend Abgrenzung von der DSGVO zu klaren: Der EU Data Act regelt
den Datenzugang und die Datenweitergabe sowohl von personenbezogenen als auch von nicht-
personenbezogenen Daten. Der EU Data Act darf jedoch nicht so ausgelegt werden, dass das Recht auf
den Schutz personenbezogener Daten oder das Recht auf Privatsphare und Vertraulichkeit der
Kommunikation abgeschwacht oder eingeschrankt wird, weshalb solche Bestimmungen dem EU Data Act
vorgehen (Erw. 7 EU Data Act). Hier durften sich in der Praxis schwierige Abgrenzungsfragen ergeben, nicht
zuletzt auch aufgrund des Umstands, dass sich in diversen Konstellationen die Dichotomie
personenbezogen — nicht-personenbezogen zusehends auflést oder in bestimmten Bereichen keine
Trennung mehr maglich ist. Trotz des Gebots des Vorrangs von datenschutzrechtlichen Bestimmungen l6st
der EU Data Act das Verhaltnis zum und das Zusammenspiel mit dem Datenschutzrecht / Grundrecht auf
Privatsphare nicht wirklich. Unklarheiten ergeben sich daraus, dass sich die Datenweitergabe
(Bekanntgabe) im Zusammenhang mit Personendaten an die datenschutzrechtlichen Vorgaben halten
muss. Dies gilt insbesondere auch dann, wenn ein Nutzer, der den Datenzugang oder die Datenweitergabe
verlangt, nicht die betroffene Person ist, deren Personendaten bei der Nutzung des vernetzten Produkts
generiert werden.

Das Eingreifen in die Vertragsfreiheit zugunsten der schwacheren Partei (B2C) ist bereits aus dem
Verbraucherschutzrecht bekannt (https://commission.europa.eu/strategy-and-
policy/policies/consumers _de). Der EU Data Act greift nun aber neu auch in die Vertragsfreiheit von
Unternehmen (B2B) ein und will neu auch Unternehmen vor missbrauchlichen oder diskriminierenden
Vertragsklauseln schitzen. Dies stellt eine ordnungspolitische Massnahme dar, welche wohl durch die AGB-
Politik grosser (Tech-)Unternehmen beeinflusst wurde, die den Kundinnen wenig bis gar keinen Spielraum
bieten, Vertrage oder wenigstens bestimmte Vertragsklauseln individuell zu verhandeln. Grundsatzlich ist
der Gedanke, die schwachere Partei vor missbrauchlichen Vertragsbedingungen schitzen zu wollen, zu
begrussen: meist verfugen sie nicht Uber die Ressourcen, um sich gegen einen Anbieter durchzusetzen,
der mittels AGB die Vertragsbedingungen fur alle seine Vertragspartner diktieren kann. Allerdings sind von
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diesen Vorgaben samtliche Anbieter betroffen, und damit auch kleinere, die ihre Vertragsbedingungen nun
auf eigene Kosten anpassen mussen.

Insbesondere hinsichtlich der Vorgaben fur Cloud-Switching trifft der EU Data Act keine Unterscheidung
zwischen kleinen und grossen Anbietern und nimmt nicht nur Hyperscaler in die Pflicht. Fur samtliche
Anbieter bedeutet die Compliance mit den Vorgaben Aufwand und Kosten, ihre AGB abzuandern. Dass aber
die Leistungen fur den Wechsel ab 11. Januar 2024 zum Selbstkostenpreis und ab 12. Januar 2027
vollstandig gratis zu erfolgen haben, bedeutet, dass die entsprechenden Kosten und Aufwande bereits in
das Pricing der Leistungen wahrend der Dauer des Vertrags einkalkuliert werden wird, was die ohnehin
haufig hohen Preise fur Cloud-Dienstleistungen nochmals erhéhen wird. Zudem ist zu bedenken, dass
Cloud-Switching fur alle Beteiligten (Kunde, alter Anbieter, neuer Anbieter) mit viel Aufwand und
Unwégbarkeiten verbunden ist. Insbesondere hat ein alter Anbieter keinerlei Einfluss darauf, wie viel
Aufwand der Kunde und der neue Anbieter beim Switching generieren kénnten. Der EU Data Act sieht
hierfur keine Bestimmungen vor, die den alten Anbieter schutzen wirden — ausser dass sich alle Beteiligten
nach Treu und Glauben verhalten sollen (Art. 27 EU Data Act), was kaum vor Zusatzaufwanden schutzen
wird.

Zudem soll die EU-Kommission unverbindliche Mustervertragsklauseln fur die Datenweitergabe zwischen
Unternehmen erarbeiten, die den Parteien beim Vertragsdrafting helfen sollen und die «bargaining power»
der Nutzerinnen bzw. Kundinnen verbessern sollten. Auch soll die EU-Kommission nicht-verbindliche
Standardvertragsklauseln fur Vertrage dber Cloud-Computing erarbeiten, um das Cloud-Switching zu
erleichtern (Art. 41 EU Data Act). Die EU-Rechtsakte der jungsten Vergangenheit sehen vermehrt von der
EU-Kommission zu erlassende Muster- oder Standardvertragsklauseln vor. Angesichts der teilweise
durchwachsenen Qualitét dieser Muster- oder Standardvertragsklauseln kann dieser Entwicklung
bestenfalls mit gemischten Gefuhlen begegnet werden. Insbesondere, wenn diese punktgenau ihr Ziel
verfehlen, indem sie die zu schitzende Partei schwachen. Mit einem solchen Béarendienst wird es in
Vertragsverhandlungen kinftig nur noch schwieriger, sinnvolle Vertragsklauseln verhandeln zu kénnen.

Ferner werden im Zusammenhang mit den Vorgaben fur das Cloud-Switching die unter der DSGVO
eingefuhrten Regeln fUr den internationalen Transfer bzw. die Verhinderung des Zugriffs auf
personenbezogene Daten von ausserhalb der EU wenigstens im Grundsatz auf nicht-personenbezogene
Daten ausgeweitet. Dies mag den Schutz von Sachdaten, insbesondere von Geschaftsgeheimnissen, zwar
erhéhen, kann aber auch als Hindernis fur den weltweiten Datenfluss erachtet werden. Zudem durfte hier
wiederum ein ordnungspolitisches Ziel durchschimmern, welches auf US Techfirmen fokussiert, das aus
Sicht vieler Kunden im EWR nicht unbedingt erwinscht ist.

Trotz aller Kritik durften Kundinnen in der Schweiz von diesen vertraglichen Vorgaben wohl ebenfalls
profitieren, ist doch nicht einzusehen, weshalb Anbieter die Schweizer Kundinnen gegenlber Kundinnen im
EWR benachteiligen sollten. Denkbar ist einzig, dass auslandische Anbieter sich Zeit lassen, ihre AGB fur
die Schweiz anzupassen.

10 UND DIE SCHWEIZ?

Mit der «Strategie Digitale Schweiz 2023» vom 11. September 2020 wurde das Konzept der
«vertrauenswirdigen Datenrdume basierend auf der digitalen Selbstbestimmung» erstmals auf
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Bundesebene eingefuhrt. Aktuell wird eine Auslegeordnung zum Entwurf eines Rahmengesetzes Uber die
Sekundarnutzung von Daten erarbeitet, welches die schweizweite Mehrfachnutzung von Daten adressieren
soll, damit Infrastrukturen fur die Sekundarnutzung von Daten in strategisch relevanten Bereichen rasch
initialisiert und aufgebaut werden kénnen. Die geregelte Sekundarnutzung von Daten, insbesondere die
Verknupfung von Daten, ist eine zentrale Grundlage fur den Aufbau und die Umsetzung des Schweizer
Datendkosystems (vgl. Diskussionspapier «Schweizer Datendkosystem» Aufbau und Weiterentwicklung
des Schweizer Datentkosystems und der dazugehdrigen Datenaustauschinfrastrukturen, Bundeskanzlei,
Digitale Transformation und IKT Lenkung (DTl), 31. Januar 2023, Seite 10).

Im Rahmen der Auslegeordnung wurde eine Analyse bestehender Datenrdume, Komponenten und Services
durchgefthrt. Dies sind beispielsweise der Linked Data Service LINDAS des Bundesarchivs, das Vorhaben
der Nationalen Datenbewirtschaftung NaDB des Bundesamtes fur Statistik, die Plattform opendata.swiss,
das Geoportal des Bundes oder die Nationale Datenvernetzungsinfrastruktur Mobilitat NADIM des
Bundesamtes fur Verkehr.

Es gibt in der Schweiz (noch) keine koharente Datenpolitik oder Digitalisierungspolitik, die sich mit dem EU-
Binnenmarkt fur Daten messen lassen kénnte. Auch bestehen in der Schweiz abgesehen von EMBAG und
EPDG (noch) keine horizontalen Regeln oder Gesetze zur Gouvernanz von Sachdaten.
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